ZAPYTANIE OFERTOWE
Znak sprawy: I1T/01/11/2022 Rzeszoéw, 2022-11-04

I.ZAMAWIAJACY
Centrum Medyczne Medyk
ul. Szopena 1

35-055 Rzeszow

NIP: 8133714748

Osoba prowadzaca postepowanie:
Joanna Kundera - tel. 507 026 105 e-mail jkundera@medyk.rzeszow.pl

I. OPIS PRZEDMIOTU ZAMOWIENIA

SPECYFIKACJA PRZEDMIOTU ZAMOWIENIA

Temat: ,,Przedmiotem zamoéwienia jest ,ustugi przeprowadzenia audytu bezpieczenstwa
teleinformatycznego u Zamawiajacego zgodnie z Zarzadzeniem nr 68/2022/BBIICD Prezesa
Narodowego Funduszu Zdrowia z dnia 20 maja 2022 r.”

Opis:

Celem audytu jest wykazanie przez $wiadczeniodawce podniesienia poziomu
bezpieczenstwa  teleinformatycznego po  zrealizowaniu czynno$ci, zgodnie
z zarzadzeniem NR 68/2022/BBIICD PREZESA NARODOWEGO FUNDUSZU
ZDROWIA. Przeprowadzony audyt wykaze podniesienie poziomu bezpieczenstwa
teleinformatycznego w odniesieniu do poziomu wynikajacego z ankiety lub jego brak.
Raport musi zawiera¢ jasne stanowisko audytora w zakresie wykazania, ze spozytkowane
srodki wptynety na podniesienie poziomu bezpieczenstwa.

Na przedmiot zaméwienia sktada sie:

a) Przeprowadzenie audytu cyberbezpieczenstwa we  wszystkich jednostkach
Zamawiajacego w obszarach wskazanych w Zataczniku nr 3;

b) Przedstawienie raportu z przeprowadzonego audytu w formie papierowej
i elektronicznej;

¢) Przekazanie.

Przygotowanie raportu, ktéry wykaze podniesienie poziomu bezpieczenstwa
teleinformatycznego w odniesieniu do poziomu wynikajacego z ankiety (ktora bedzie
udostepniona po podpisaniu umowy) lub jego brak zgodnie ze stanem na dzien
przeprowadzenia badania poziomu dojrzato$ci cyberbezpieczenstwa u Zamawiajgcego.
Raport musi zawiera¢ jasne stanowisko audytora w zakresie wykazania, ze spozytkowane
srodki wptynety na podniesienie poziomu bezpieczenstwa. Raport przygotowany zostanie po
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wdrozeniu rozwigzan podnoszacych poziom cyberbezpieczenstwa dofinansowanych ze
srodkow pochodzacych z funduszu przeciwdziatania COVID-19, po wykonaniu audytu.
Raport musi by¢ przygotowany i przekazany Zamawiajgcemu nie podzniej niz do 30
listopada 2022 r.

1. Zadanie nie moze by¢ dzielone przez wykonawcow, oferty nie zawierajace petnego

zakresu przedmiotu zamowienia okre$lonego w zapytaniu zostang odrzucone.
2. Zamawiajacy nie dopuszcza sktadania ofert czesciowych i czesciowy wybor ofert.

II. TERMIN REALIZACJI

do 30 listopada 2022 r.

I11. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

1.

AN

Oferta musi by¢ sporzadzona wedlug wzoru formularza oferty stanowiacego
zalacznik nr 1 do niniejszego zapytania.

Do oferty nalezy dolaczy¢ aktualny odpis z wlasciwego rejestru lub z centralnej
ewidencji iinformacji o dziatalnosci gospodarczej oraz zal. Nr 2 wykaz osob wraz
certyfikatami.

Wykonawca moze ztozy¢ tylko jedng oferte.

Tres$¢ oferty musi odpowiadac tresci niniejszego zapytania

Zamawiajacy nie przewiduje zwrotu kosztow udziatu w postgpowaniu.

Oferta wraz ze stanowigcymi jej integralng cze$¢ zatgcznikami musi by¢ sporzadzona
przez Wykonawcg $cisle wedlug postanowien niniejszego zapytania

Oferta i wszystkie zalaczniki musza by¢ sporzadzona w jezyku polskim, zrozumiale
i czytelnie, napisane komputerowo lub niescieralnym atramentem.

Oferta musi by¢ podpisana przez osob¢ uprawniong do reprezentowania Wykonawcy,
zgodnie z forma reprezentacji okreslong w dokumentach rejestrowych, lub przez osobe
posiadajacg wazne pelnomocnictwo, ktore nalezy dotaczy¢ do sktadanej oferty.

Zamawiajacy dopuszcza podpisanie oferty elektronicznie przez osobe uprawniona do

reprezentowania Wykonawcy zgodnie z formg reprezentacji okreslong w dokumentach

rejestrowych, lub przez osob¢ posiadajaca wazne pelnomocnictwo, ktore nalezy dotaczy¢ do
sktadanej oferty.
Oferta powinna zawierac:

12. Dane teleadresowe firmy - numer NIP , REGON firmy itp.
13. Wskazanie osoby do kontaktu w sprawie oferty (numer telefonu i e-mail).
14. Proponowang ceng brutto za realizacj¢ zamowienia.

Oferta ztozona przez wykonawce nie jest ofertg w rozumieniu KC.
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IV. KRYTERIA OCENY OFERT
Przy ocenie i porownaniu ofert zastosowane bedg nastgpujace kryteria:
Cena 100%
Ocena zlozonych ofert w zakresie kryterium ,,Cena” zostanie dokonana na podstawie
podanej przez Wykonawce calkowitej ceny brutto. Oferty zostang ocenione przy zastosowaniu
ponizszego wzoru:
cena najnizsza
Liczba pkt. oferty ocenianej =Kc = x max liczby punktow

cena oferty ocenianej

Cena musi by¢ podana w ztotych polskich cyfra i stownie. W przypadku rozbieznosci pomigdzy
warto$cig wyrazong cyfra, a podang slownie, jako warto$¢ wlasciwa zostanie przyjeta wartosé
podana stownie..

Zamawiajacy udzieli zamo6wienia wykonawcy, ktorego oferta uzyskata najwyzsza ocene.

V.TERMINY PEATNOSCI

Wynagrodzenie zostanie wyptacone w terminie do 14 dni od daty otrzymania przez
Zamawiajacego poprawnie wystawionej przez Wykonawce faktury VAT.

VI. MIEJSCE I TERMIN SKEADANIA OFERT

Oferte nalezy przygotowa¢ w wersji elektronicznej i przesta¢ odpowiednio droga e-mailowa na
adres: jkundera@medyk.rzeszow.pl
W tytule wiadomos$ci nalezy poda¢ numer postepowania - 1T/01/11/2022

W przypadku braku ww. danych w tytule wiadomosci, zamawiajqcy nie ponosi odpowiedzialnosci
za zdarzenia moggce wynikngé z powodu tego braku, np. przypadkowe otwarcie oferty przed
wyznaczonym terminem otwarcia lub nieotwarcie w trakcie sesji otwarcia ofert.

Oferty ztozone po terminie zostanq odrzucone.

Miejsce i termin skladania ofert: oferty nalezy odpowiednio droga e-mailowgna adres
jkundera@medyk.rzeszow.pl do dnia 2022-11-12 o godz. 10:00,

Otwarcie ofert nastapi w dniu: 2022-11-12 o godz. 10:15,

Termin zwigzania ofertg: 30 dni

VIL. BADANIE OFERTY

1. W toku badania i oceny ofert, Zamawiajacy moze zada¢ od Wykonawcow wyjasnien
dotyczacych tresci ztozonych ofert.
2. Zamawiajacy poprawia w ofercie:

v’ oczywiste omylki pisarskie,

v’ oczywiste omylki rachunkowe z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek,

v’ inne omytki polegajgce na niezgodnosci oferty z zapisami niniejszego zapytania
ofertowego, niepowodujace istotnych zmian w tresci oferty,
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ZAMAWIAJACY ODRZUCI OFERTE
1) Wykonawcy, ktory ztozyt wiecej niz jedng oferte w prowadzonym postgpowaniu.
2) Tre$¢ zlozonej oferty nie odpowiada warunkom postgpowania.
3) Oferty ztozone po terminie
UNIEWAZNIENIE POSTEPOWANIA
1. Zamawiajacy zastrzega sobie prawo do uniewaznienia niniejszego postepowania na
kazdym jego etapie bez podania przyczyny, o czym poinformuje niezwlocznie
wszystkich Oferentow.
Uniewaznienia postgpowania w sytuacji, kiedy cena za wykonanie zamowienia jest wyzsza od
kwoty, jakg Zamawiajacy moze przeznaczy¢ na realizacje zamowienia.

VIII. ODPOWIEDZI NA PYTANIA WYKONAWCOW ORAZ ZMIANY TRESCI
ZAPYTANIA
1. Kazdorazowo, w jezyku polskim, powolujac si¢ na numer zapytania mozna kierowaé
pytania do Zamawiajacego na adres Zamawiajacego, e-mailem:
jkundera@medyk.rzeszow.pl

2. Wykonawca moze zwrdci¢ si¢ do Zamawiajacego o wyjasnienie tre$ci niniejszego
zapytania. Zamawiajacy udzieli wyjasnien niezwlocznie, jednak nie pdzniej niz na 2 dni
przed uptywem terminu sktadania ofert - pod warunkiem ze wniosek o wyjasnienie
tre$ci zapytania wptyngt do Zamawiajgcego nie pdzniej niz do konca dnia, w ktorym
uplywa potowa wyznaczonego terminu sktadania ofert. Jezeli wniosek o wyjasnienie
tresci zapytania wplynat po uplywie terminu skladania wniosku, o ktorym mowa
powyzej w niniejszym punkcie, lub dotyczy udzielonych wyjasnien, Zamawiajagcy moze
udzieli¢ wyjasnien albo pozostawi¢ wniosek bez rozpoznania.

3. Przedluzenie terminu sktadania ofert nie wptywa na bieg terminu sktadania wniosku,
o ktérym mowa w pkt 2.

4. Tre§¢ zapytan wraz z wyjasnieniami Zamawiajacy przekazuje bez ujawniania zrodta
zapytania, na stronie internetowej: https:// www.medyk.rzeszow.pl/przetargi/

W uzasadnionych przypadkach Zamawiajacy moze przed uptywem terminu skladania ofert
zmieni¢ tre$¢ zapytania. Dokonang zmiang tresci zapytania Zamawiajacy udostepnia na stronie
internetowej.

IX. Od rozstrzygnigcia Zamawiajgcego nie przystuguje odwolanie.
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Zatacznik nr 2
FORMULARZ OFERTY
na:
»Ustuga przeprowadzenia audytu bezpieczenstwa teleinformatycznego u Zamawiajgcego
zgodnie z Zarzadzeniem nr 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia
20 maja 2022 r.”

I Nazwa i adres ZAMAWIAJACEGO:

Centrum Medyczne Medyk
Sp. zo.0. Sp. K
ul. Szopena 1
35-055 Rzeszow

Sprawe prowadzi: Joanna Kundera

I1. Nazwa przedmiotu zaméwienia:

Przedmiotem zamoéwienia jest ,usluga przeprowadzenia audytu bezpieczenstwa
teleinformatycznego u Zamawiajacego zgodnie z Zarzadzeniem nr 68/2022/BBIICD
Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022 r.”

III. Tryb postepowania: Zapytanie ofertowe.

IV. Nazwa i adres WYKONAWCY

(piecze¢ Wykonawcy)
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1. Oferuje wykonanie przedmiotu zamowienia za:

stownie podatek

2. Deklaruj¢ ponadto:
a) termin wykonania zamowienia:

20 dni od daty udzielenia zaméwienia,
b) warunki platnosci : do 14 dni,
¢) okres gwarancji:

3. Oswiadczam, ze:
e zapoznalem si¢ z opisem przedmiotu zaméwienia i nie wnosz¢ do niego zastrzezen.
e zapoznalismy si¢ z projektem umowy i nie wnosimy do niego uwag

e zwigzani jestesmy ofertg do 30 dni

e w razie wybrania naszej oferty zobowigzujemy si¢ do podpisania umowy na warunkach
zawartych w specyfikacji, w miejscu i terminie okreslonym przez Zamawiajacego.

e Os$wiadczam, ze wypehitem obowigzki informacyjne przewidziane w art. 13 lub art. 14
RODO wobec o0so6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskalem w celu ubiegania si¢ o udzielenie zamowienia publicznego w niniejszym
postepowaniu.* /Jesli nie dotyczy wykreslic/

* W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio

jego dotyczgcych lub zachodzi wylgczenie stosowania obowigzku informacyjnego, stosownie

do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia wykonawca nie sklada

(usuniecie tresci osSwiadczenia przez jego wykreslenie).

4. Oswiadczam, ze:

[ ] podlegam wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o

szczegblnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz

stuzacych ochronie bezpieczenstwa narodowego,
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[ ] nie podlegam wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o
szczegblnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz
stuzagcych ochronie bezpieczenstwa narodowego.

5. Oferte niniejsza sktadam na kolejno ponumerowanych stronach.

6. Zatacznikami do niniejszego formularza stanowigcymi integralng czgs¢ oferty sa:

*) niepotrzebne skresli¢

podpis i pieczatka osoby upowaznionej

do reprezentowania Wykonawcy
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Zatacznik nr 2

Dane Wykonawcy:

Wykaz os6b, skierowanych przez Wykonawce do realizacji zamowienia publicznego
(Na potwierdzenie spelniania warunku udzialu w postepowaniu, o ktérym mowa w
zalaczniku nr.3) zapytania ofertowego)

Podstawa do
Zakres .
Okres K W dysponowania
doswiadczenia Posiadane | 'Y o wanye (np. umowa o
zawodowego kwalifikacje czynnosct przy pracg, umowa
Imie i realizacji .
Lp. ) zawodowe, oL zlecenie,
nazwisko rawnienia zamowienia umowa
jec | u .
Poczatek Koniec | UP (stanowisko, na ,
(ad ktore wsk
(dd/mm /mm ore wskazana Podwykonawca
/rr) jest osoba) .
/rr) itp.)
1.
2.
3.
4.

Do niniejszego wykazu nalezy dolaczy¢ wymagania wskazane w zalaczniku nr 3
niniejszego zapytania ofertowego.

podpis i pieczatka osoby upowaznione;j

do reprezentowania Wykonawcy
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Zalacznik nr 3
Wymagania dotyczace audytu bezpieczenstwa

Audyt bezpieczenstwa, o ktorym mowa W niniejszego zarzadzenia moze by¢
przeprowadzony przez:

1) jednostke oceniajaca zgodno$¢, akredytowana zgodnie z przepisami ustawy z dnia
13 kwietnia 2016 r. o systemach oceny zgodnosci inadzoru rynku (Dz. U. z2022r.
poz. 5), w zakresie wlasciwym do podejmowanych ocen bezpieczenstwa systemow
informacyjnych;

2) co najmniej dwoch audytoréw posiadajacych:

a) certyfikaty okre§lone w ponizszym wykazie certyfikatow uprawiajacych do

przeprowadzenia audytu lub

b) co najmniej trzyletnia praktyke w zakresie audytu bezpieczenstwa systemow
informacyjnych, lub

c)co najmniej dwuletnia praktyke w zakresie audytu bezpieczenstwa systemow
informacyjnych i legitymujgcych si¢ dyplomem ukonczenia studiow podyplomowych
w zakresie audytu bezpieczenstwa systemow informacyjnych, wydanym przez
jednostke organizacyjng, ktéra w dniu wydania dyplomu byta uprawniona, zgodnie
z odrebnymi  przepisami, do nadawania stopnia naukowego doktora nauk
ekonomicznych, technicznych lub prawnych.

Wykaz certyfikatow uprawniajacych do przeprowadzenia audytu:
1. Certified Internal Auditor (CIA);
1) Certified Information System Auditor (CISA);

2) Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnosé,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnosci i nadzoru rynku, w zakresie certyfikacji osob;

3) Certyfikat audytora wiodacego systemu zarzadzania ciagloscia dzialania PN-EN ISO
22301 wydany przez jednostke oceniajaca zgodnosé, akredytowang zgodnie z przepisami
ustawy zdnia 13 kwiemia 2016 r. o systemach oceny zgodnosci inadzoru rynku,
w zakresie certyfikacji 0sob;

4) Certified Information Security Manager (CISM);

5) Certified in Risk and Information Systems Control (CRISC);

6) Certified in the Governance of Enterprise IT (CGEIT);

7) Certified Information Systems Security Professional (CISSP);

8) Systems Security Certified Practitioner (SSCP);

9) Certified Reliability Professional;

10) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.
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Celem audytu jest wykazanie przez S$wiadczeniodawce podniesienia poziomu
bezpieczenstwa teleinformatycznego po zrealizowaniu czynnosci, zgodnie z niniejszym
zarzadzeniem oraz w odniesieniu do stanu na dzien przeprowadzenia badania poziomu
dojrzatosci cyberbezpieczenstwa u $wiadczeniodawcy w formie ankiety. Przeprowadzony
audyt wykaze podniesienie poziomu bezpieczenstwa teleinformatycznego w odniesieniu do
poziomu wynikajacego z ankiety lub jego brak. Raport musi zawiera¢ jasne stanowisko
audytora w zakresie wykazania, ze spozytkowane srodki wptynely na podniesienie poziomu
bezpieczenstwa.
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Nazwa obszaru

Opis dzialan skutkujacych podniesieniu poziomem bezpieczenstwa
teleinformatycznego u $wiadczeniodawcow

-Urzadzenia i konfiguracja w zakresie ochrony poczty

Skutecznos¢ -Urzadzenia i konfiguracja w zakresie ochrony sieci
dziatania -Urzadzenia i konfiguracja w zakresie systemow serwerowych
infrastruktury -Urzadzenia i konfiguracja w zakresie stacji roboczych
-Urzadzenia i konfiguracja w zakresie systemow bezpieczenstwa
-Nos$niki wymienne - udokumentowany sposob postepowania
-Zarzadzanie tozsamoscig / dostep do systemow w zakresie:
-- Przydzielanie dostepu
Procesy y. . P
. -- Odbieranie dostgpu
zarzadzania . . .. Lo
. , -Pomieszczenie w dyspozycji struktur zespotu odpowiedzialnego za
bezpieczehstwem cyberbezpieczenstwo w przypadku podmiotow, ktore otrzymaty decyzj
informacji y p przyp p ) zymaty decyzje

uznajacg taki podmiot za operatora ustugi kluczowej, o ktorym mowa w
art. 5 ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie
Cyberbezpieczenstwa

Monitorowanie i
reagowanie na

-Procedury zarzadzania incydentami

-Raportowanie poziomow pokrycia scenariuszami znanych incydentow
-Dokumentacja dotyczaca przekazywania informacji do wlasciwego
zespotu CSIRT poziomu krajowego/ sektorowego zespotu

m.cyder}ty cyberbezpieczenstwa
bezpieczenstwa . . . , . ,
-Monitorowanie i wykrycie incydentow bezpieczenstwa
-Identyfikacja i dokumentowanie przyczyn wystgpienia incydentow
-Konfiguracja oraz polityki systemow do wykonywania kopii
bezpieczenstwa
Zarzadzanie -Raport z przegladow i testow odtwarzania kopii bezpieczenstwa
ciaggloscia -Procedury wykonywania i przechowywania kopii zapasowych
dziatania -Strategia i polityka ciagtosci dziatania, awaryjne oraz odtwarzania po

katastrofie (DRP)
-Procedury utrzymaniowe
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-Harmonogramy skanowania podatnosci
Utrzymanie -Aktualny status realizacji postgpowania z podatno$ciami
systemow -Procedury zwigzane ze z identyfikowaniem (wykryciem) podatnosci
informacyjnych | -Wspolpraca z osobami odpowiedzialnymi za procesy zarzadzania
incydentami
Zarzadzanie -Polityka bezpieczenstwa w relacjach z dostawcami
bezpieczenstwem i | -Standardy i wymagania naktadane na dostawcoéw w umowach w
ciggloscia zakresie cyberbezpieczenstwa
dziatania tancucha | -Dostep zdalny
ustug -Metody uwierzytelnienia
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Zawartaw dniu ...,

Zalacznik nr 4

Wzor umowy

........................ . w Rzeszowie, pomiedzy:

Centrum Medycznym Medyk Sp. z o.0. Sp. K. ul. Szopena 1, 35-055 Rzeszéw, NIP:

8133714748,
reprezentowany przez:
Stanistaw Mazur — prezes zarzadu

............................ , z siedzibg .............cciiieiiiieie....., zarejestrowang
1 pod numerem KRS
........................ , REGON ...................., NIP: ........................., reprezentowang
PIZEZ: oot e
zwang dalej ,,Wykonawca”
wylonionym w trybie zapytania ofertowego
Strony zawarly umowe o nastgpujgcej tresci:

§1

Przedmiotem niniejszej umowy jest przeprowadzenie audytu bezpieczenstwa
teleinformatycznego u Zamawiajacego zgodnie z Zarzadzeniem nr 68/2022/BBIICD
Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022 r.

Wykonawca o$wiadcza, ze posiada uprawnienia i kwalifikacje do wykonywania ustugi
stanowigcej przedmiot niniejszej umowy.

Przystapienie do realizacji umowy przez Wykonawce nastapi w terminie 3 dni
roboczych od daty podpisania umowy.

Termin realizacji umowy do 20 dni od dnia podpisania umowy.

§2

Wykonawca zobowigzuje si¢ do wykonania przedmiotu umowy z zachowaniem zasad
nalezytej starannosci i profesjonalizmu wynikajacych z zawodowego charakteru
prowadzonej dziatalnosci.

Wykonawca przeprowadzi audyt przy $cistej wspolpracy z Zamawiajacym.
Wykonawca zobowigzuje si¢, ze wykonane w ramach przeprowadzonego audytu
prace, materiaty i informacje oraz wykorzystywane przez niego oprogramowanie nie
narusza praw osob trzecich, a w szczegolnosci praw autorskich i praw pokrewnych.
Wykonawca o$wiadcza, iz podczas przeprowadzanego audytu analiza urzadzen
Zamawiajacego nie zmienia ich konfiguracji oraz nie wplywa na ich funkcjonowanie.
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5. Wykonawca, celem prawidlowej realizacji ustugi, zobowigzany jest do wykonania
audytu bezpieczenstwa zgodnie ze ,,Szczegdélowym opisem przedmiotu zamowienia”
oraz ofertag wykonawcy.

6. Wykonawca o$wiadcza, iz dane gromadzone przez oprogramowanie audytujace
przesytane sg protokotem szyfrowanym na serwer nalezacy do Wykonawcy. Po
zakonczeniu audytu dane zgromadzone sg trwale usuwane przez Wykonawcg.

§3

Zamawiajacy zobowigzuje si¢ do przekazywania Wykonawcy w siedzibie Zamawiajacego
dostgpu do pomieszczen, komputerow, urzadzen oraz systemow informatycznych
niezbednych do realizacji umowy.

§4

1. Wykonawca ponosi odpowiedzialno$¢ za naruszenie praw osob trzecich, w tym za
ujawnienie informacji, jakie uzyskane zostaly w trakcie prowadzenia audytu —
w zakresie bezpieczenstwa systemu informatycznego Zamawiajgcego oraz danych
osobowych pracownikéw Zamawiajacego.

2. Wykonawca zobowiazuje si¢ do zachowania w tajemnicy wszystkich informacji
otrzymanych posrednio lub bezposrednio w trakcie trwania audytu i po jego
zakonczeniu, o ile informacje te nie stanowig informacji ogélnodostgpnych (ochrona
tajemnicy uzyskanej w ramach audytu).

3. Wykonawca o$wiadcza, ze pozyskane w ramach Umowy dane w postaci cyfrowej, w
trakcie ich ewentualnego transportowania z siedziby Zamawiajacego do siedziby
Wykonawcy sg zaszyfrowane w sposob uniemozliwiajacy uzyskanie dostepu osobom
niepowotanym.

4. Wykonawca o$wiadcza, ze dane przesytane przy pomocy lgcza internetowego sa
szyfrowane.

5. Wykonawca o$wiadcza, ze dane gromadzone na serwerach Wykonawcy
zabezpieczone sg zgodnie z wymogami ISO 27001 i Wykonawca posiada wazny
certyfikat jakosci w tym zakresie lub inny potwierdzajacy bezpieczenstwo danych.

§5

1. Po wykonaniu czynnosci, o ktérych mowa w § 2 niniejszej umowy, Wykonawca
sporzadzi raport z przeprowadzonych czynnosci.

2. Raport z audytu bezpieczenstwa musi by¢ przygotowany i przekazany Zamawiajgcemu
nie pozniej niz do 20 dni od podpisania umowy.

§6
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1. Warto$¢ umowy nie przekroczy kwoty netto: ................. zt (stownie: .......ccceeneenee. ),
brutto: ...................... Z (STOWNIC: ..o ).

2. Nie dopuszcza si¢ mozliwosci zmiany cen w okresie obowigzywania umowy, poza
zmiang stawki podatku VAT gdzie nowa stawka podatku bedzie miata zastosowanie do
dostaw wykonywanych po dniu zmiany stawki podatku VAT. Zmiana stawki podatku
VAT nie moze powodowac wzrostu ceny netto wyrobu, okreslonej w zataczniku nr 1
do umowy.

3. Zmiana, o ktérej mowa w ust. 2 bedzie wprowadzona do umowy wylacznie na
wniosek Wykonawcy. Zmiana bedzie obowigzywac¢ od dnia zawarcia aneksu.

§7

1. Zaplata nastgpowac bedzie na podstawie faktury VAT wystawianej przez Wykonawce po
przekazaniu Zamawiajacemu wynikow przeprowadzonego audytu w postaci raportu,
ktorego otrzymanie zostanie potwierdzone przez Zamawiajgcego.

2. Wykonawca zobowigzuje si¢ dostarczy¢ fakture w wersji papierowej lub fakturg
wydrukowang =z systemu finansowo-ksiecgowego Wykonawcy przestang droga
elektroniczna na adres: ............c..c..... .

3. Platno$¢ zostanie zrealizowana w terminie do 14 dni od daty otrzymania faktury, na
rachunek bankowy Wykonawcy w banku...........cccecveeveerieneerienieeis e nr rachunku
.................................... Kazdorazowa zmiana numeru rachunku bankowego wraz z nazwa
banku, w ktérym rachunek ten jest prowadzony, wymaga pisemnej zmiany w formie
aneksu do umowy, zgodnie z § 14 ust. 2 umowy.

4. Wykonawca oswiadcza, ze wskazany przez niego w ust. 7 numer rachunku bankowego
jest ujawniony na tzw. bialtej liscie podatnikow VAT, o ktorej mowa w art. 96b ustawy
z dnia 11 marca 2004 r. o podatku od towaréw i ustug (t. j. Dz. U. z 2022 r. poz. 931 ze
zm.).

§8

1. Strony ustalaja, ze w razie niewykonania lub nienalezytego wykonania umowy,
Wykonawca jest zobowiazany do zaptaty kar umownych z nastgpujacych tytutow:
1) W przypadku zwloki w przystapieniu do realizacji umowy, o ktérym mowa § 1 ust.
3 Wykonawca zobowiazuje si¢ do zaptaty 2% warto$ci umowy brutto za kazdy dzien
zwloki.

2) W przypadku zwtoki w realizacji umowy w terminach, o ktorych mowa w § 5 ust. 2
i 3 Wykonawca zobowigzuje si¢ do zaptaty na rzecz Zamawiajacego kary umownej w
wysokosci 5 % warto$ci brutto okre§lonej w § 6 ust. 1 za kazdy dzien zwloki. Kara
umowna nie moze przekroczy¢ 20 % kwoty brutto, o ktorej mowa w § 6 ust. 1.
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. Laczna maksymalna wysoko$¢ kar umownych nie przekroczy 20% wartosci umowy
brutto.

. Zamawiajacy rozwiaze umowe przez ztozenie o$wiadczenia Wykonawcy w formie
pisemne;j.

. Zamawiajagcemu przystuguje prawo rozwigzania umowy w przypadku gdy wysokos¢
kar umownych naliczonych Wykonawcy przekroczy 20% wartosci umowy brutto,
okreslonej w §6 ust.

. W przypadku, gdy rzeczywista szkoda wyrzadzona przez Wykonawce przekracza
wysoko§¢ kar umownych, Zamawiajacy zastrzega sobie prawo do dochodzenia
odszkodowania uzupetniajgcego.

. Zamawiajacy zastrzega sobie prawo dochodzenia od Wykonawcy odszkodowania na
zasadach og6lnych réwniez w przypadku niewykonania lub nienalezytego wykonania
przez Wykonawce pozostatych obowiazkdéw wynikajacych z umowy,
niewymienionych w ust. 1.

. Wykonawca upowaznia Zamawiajacego do potracenia kwot naliczonych z tytulu kar
umownych z wynagrodzenia Wykonawcy, naleznego z tytutu realizacji Umowy,

z zastrzezeniem art. 15r! ustawy z dnia 02 marca 2020 r. o szczegdélnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem
COVID-19, innych choréb zakaznych oraz wywotanych nimi sytuacji kryzysowych
(tj. Dz. U. 22021 r. poz. 2095 ze zm.).

. W przypadku wystapienia okolicznosci zwigzanych z COVID-19, ktére majg wptyw
na nalezyte wykonanie umowy, strony umowy s3a zobowigzane do dopelnienia
obowigzku informowania oraz potwierdzenia okoliczno$ci z tym zwigzanych na
zasadach wynikajacych z przepisow art. 15r ustawy z dnia 2 marca 2020 r. o
szczegdlnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdzialaniem i
zwalczaniem COVID-19, innych choréb zakaznych oraz wywotywanych nimi sytuacji

kryzysowych.

§9

1. Zamawiajacy o$wiadcza, ze jest administratorem w rozumieniu art. 4 pkt 7 RODO lub
jest uprawniony, na mocy art. 28 ust. 2 RODO tj. rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony 0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz.
UE L 119, s. 1), do dalszego powierzenia Wykonawcy przetwarzania danych osobowych.

2. Wykonawca o$wiadcza, ze posiada zasoby infrastrukturalne, do§wiadczenie, wiedzg oraz
wykwalifikowany personel, w zakresie umozliwiajacym nalezyte wykonanie umowy, w
zgodzie z obowigzujacymi przepisami prawa. W szczegdlnosci Wykonawca o§wiadcza, ze
znane mu s3 zasady przetwarzania i zabezpieczenia danych osobowych wynikajace z
RODO.
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3. Na warunkach okreslonych w niniejszym paragrafie Zamawiajacy powierza Wykonawcy
przetwarzanie (w rozumieniu, jakie nadaje przetwarzaniu art. 4 pkt 2 RODO) danych
osobowych, jesli przetwarzanie takie jest niezbedne do nalezytego zrealizowania umowy.
4. Pod pojeciami ,,dane osobowe” lub ,,dane” uzytymi w niniejszej umowie, Strony rozumieja
dane osobowe zdefiniowane w art. 4 pkt 1 RODO, ktoérych rodzaj i zakres zostaty wskazane
W niniejszej umowie.

5. Dostgp do danych osobowych przydzielany jest w oparciu o zasade minimalnych
koniecznych uprawnien tj. tylko uprawnien niezbednych do wykonania czynnosci
okreslonych W umowie.
6. Przetwarzanie bedzie wykonywane w okresie realizacji przedmiotu niniejszej umowy,
z uwzglednieniem pozostatych postanowien niniejszego paragrafu dotyczacych obowigzkow
i uprawnien Stron.

7. Charakter i cel przetwarzania wynikajg z przedmiotu umowy w szczegdlnosci celem
przetwarzania jest realizacja ustug gwarancyjnych oraz wsparcia technicznego, o ktérym
mowa w umowie.
8. Wykonawca przetwarza dane wytgcznie zgodnie z udokumentowanymi poleceniami Iub
instrukcjami Zamawiajacego, przy czym Strony uzgadniaja, ze za udokumentowane polecenia
uznaje si¢ zadania
i czynnosci zlecane do wykonania Wykonawcy na potrzeby realizacji umowy.

9. Przetwarzanie obejmowac¢ bedzie rodzaje danych osobowych wskazane ponize;j:
1) dane identyfikacyjne,
2) dane adresowe,
3) dane dotyczace stanu zdrowia,
4) dane kontaktowe,
5) numery identyfikacyjne,
6) informacje zwigzane z realizowanymi zadaniami Zamawiajacego w szczegolnosci
informacje opisujace relacje Zamawiajacego =z pacjentami i pracownikiem
Zamawiajacego.
10. Przetwarzanie danych bedzie dotyczy¢ nastepujacych kategorii osob:
1) pracownicy, personel medyczny $wiadczacy ustugi dla Zamawiajacego,
2) pacjenci Zamawiajacego.

§10
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1. Osobami wyznaczonymi do kontaktow i przekazywania wzajemnych uwag wynikajacych
z realizacji niniejszej umowy sa:

tel. .................... semail: ..
D) PO SIrONIE WYKONAWCY: ....eeieiiieiieiieeiie ettt ettt et ettt et e st e sneeeneeeneeenseenseenseens
tel. ...l semail:

§11

1. Oprocz przypadkéw okreslonych w Kodeksie cywilnym, Zamawiajacy moze odstgpi¢
od umowy Ww razie wystgpienia istotnej zmiany okolicznosci powodujacej, ze
wykonanie umowy nie lezy w interesie publicznym, czego nie mozna bylo
przewidzie¢ w chwili zawarcia umowy. Odstgpienie od umowy w tym przypadku
powinno nastgpi¢ w terminie 30 dni od dnia powzigcia wiadomosci o powyzszych
okolicznosciach.

2. Zamawiajacy dopuszcza zmiang terminu wykonania umowy w przypadku:

1) wynikajacego z przyczyn lezacych po stronie Zamawiajacego, ktorych nie
mozna byto przewidzie¢ w chwili wszczgcia postegpowania w wyniku, ktorego
zawarto umowge;

2) wykonanie umowy w pierwotnym terminie bytoby dla Zamawiajacego
niekorzystne lub niezasadne, czego nie mozna bylo przewidzie¢ w chwili
zawarcia umowy.

§ 12

1. Kodeksu cywilnego, ustawy o szczegdlnych rozwigzaniach zwigzanych z
zapobieganiem, przeciwdzialaniem i zwalczaniem COVID-19, innych chorob
zakaznych oraz wywotywanych nimi sytuacji kryzysowych oraz ustawy o wyrobach
medycznych.

2. Ewentualne spory wynikte na tle wykonywania niniejszej umowy, rozstrzygane beda
przez sad powszechny w Krakowie.

3. Niniejsza umowa zostaje zawarta na gruncie prawa polskiego i b¢dzie interpretowana
zgodnie z jego przepisami.

§13

1. Zmiany danych Wykonawcy, w szczeg6lnosci: zmiany nazwy na skutek nastepstwa
prawnego lub zmiany formy prawnej na skutek przeksztalcenia podmiotowo-
prawnego, zmiany siedziby, zostang wprowadzone aneksem do niniejszej umowy.
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2. Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem
niewaznosci.

3. Bez uprzedniej zgody Zamawiajacego Wykonawca nie moze dokonac cesji
wierzytelno§ci wynikajacych z umowy, jak réwniez nie moze zawrze¢ umowy
poreczenia, faktoringu, zastawu lub innej o podobnym skutku.

§14

Umoweg sporzadzono w dwoch jednobrzmigcych egzemplarzach — jeden egzemplarz dla
Zamawiajacego i jeden dla Wykonawcy. W przypadku ztozenia przez Strony o$wiadczen woli
w postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym
weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu, umowa begdzie
sporzadzona w jednym egzemplarzu udostgpnionym elektronicznie.

Integralng cze$¢ niniejszej umowy stanowig nastgpujace zataczniki:
1) Zatacznik nr 1—- Formularz oferty Wykonawcy i szczegdtowy opis przedmiotu zamowienia;

ZAMAWIAJACY WYKONAWCA
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